o AB RJ aijvocarfla valcnizada

ﬁdadanarespe{adal I “ | o rm atlon

....
CONGRESSO

CIBER CRIMINALS
O perigo mora ao lado

Crimes na
intgrnet

Prof. Alexandre Mattos

TR
S=OABRJ
=

WA DIFETORIA DE INCLUSA DIGITAL



advocacia valorizada,
cidadania respeitada

OABRJ

A Evolucao dos Crimes da Era Digital

Preocupacoes Iniciais: Furto ou Roubo fisico

Primeiros Crimes: Anos 1980
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e Hackers

Prof. Alexandre Mattos

29/10/2009 - 15h00

TSE convoca 32 "hackers" para testar urnas
eletrénicas

Da Redagdo

As urnas eletrénicas e a contagem de votos das proximas elei¢des no Brasil vio passar por um teste
de fogo entre os dias 10 e 13 de novembro. O Tribunal Superior Eleitoral (TSE) selecionou 32

profissionais para testarem a seguran¢a dos equipamentos —tanto o software quanto o hardware—
e do processo de contagem de votos nas eleicdes de 2010.

TSE convoca profissionais para testar seguranca em urnas eletrénicas; serdo feitos 10 testes

Os "hackers” foram escolhidos a partir de um desafio proposto pelo TSE aos brasileiros maiores de
18 anos que tivessem ideias (e que possam ser colocadas em pratica) sobre como burlar o
programa, as maquinas, o transporte e a contagem dos votes.

A lista —composta por 3 mulheres e 29 homens— traz profissionais de diversas areas, como ciéncia
da computacao, engenharia eletronica, analise de sistemas e auditores.

Como funciona

Entre os dias 10 e 13 de novembro, das 09h as 18h, os "hackers” aplicardo 10 testes de seguranca,
que acontecerdo na sede do Tribunal Supericr Eleitoral. Cada teste tera durace de uma hera a até
quatro dias, de acordo com o especificado no plano entregue ao TSE.

Os profissionais terdo acesso a urna eletrénica e poderdo ver o cédigo fonte dos softwares utilizados
durante as eleigoes.

Ideias

Entre as propostas apresentadas, esta a inseﬁéo de um céd‘go malicioso no cartdo de memdria da
uma para alterar o software e desviar votos digitados. De acordo com nota publicada no site do TSE,
tal software se destruiria ao final da opera;a'o para nao deixar rastros.
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e Hackers Justica Eleitoral fara Teste Publico de
Seguranca das urnas em novembro

Objetivo é encontrar e corrigir eventuais falhas e vulnerabilidades de seguranca

£431.10.2017 @ 10:49 900@

As urnas eletrénicas passarao pelo Teste Publico de Seguranca (TPS) de 28 a 30 de novembro.

Durante esses dias, os inscritos poderdo submeter os sistemas eleitorais a atagues ao sistema

eletrénico de votacdo com o objetivo de encontrar falhas e vulnerabilidades de seguranca.

Esse é mais um passo para a realiza¢do das elei¢des gerais de 2018, quando serdo escolhidos o
presidente da Republica e seu vice, além de governadores, vice-governadores, senadores e
deputados federais, estaduais e distritais. O TPS permite o aprimoramento dos sistemas
eletrdénicos de votacao, e os inscritos poderdo identificar eventuais problemas que possam ser
explorados a ponto de invadir os sistemas eleitorais.

Vinte e oito pessoas fizeram sua pré-inscricao para o teste. Desde as elei¢des municipais de

mmaém da urna eletrénica e os seus
softwares, também sdo testados os sistemas relativos a Transmissdo e Recebimento de
arquivos de urna.

Na sua quarta edicdo, os inscritos para o TPS terdo também acesso ao codigo fonte dos
Prof. Alexandre Mattos Sl L e OABRJ

sistemas eleitorais. O objetivo dos testes é aprimorar os sistemas envolvidos nas elei¢des,
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» Hackers éticos
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WIUNDO [TACKER

Apple agora vai pagar para hackers éticos até 1

Adriano Lopes

Unanithorized access b0 Choud account dats on

Apphe sadvers

Altack wia physical acces

Attack via user -instalied app

Natrcrk. iLack Fcpaning Wser mberaction

Mtwork ablack with o ser nloraction

Lock screen bypass
Usor dats exiraction

Unanjthorized access bo hagh-vahue iser data
Karmol code exscution

CPU nicde charned aitack on high- vakse user data

One-chich unauthorzod access 10 high-vakse user data

One-chick kermel code execition
Zoro-chck racko Vo kermed with physical prowmty

Zoro-click access to high-value user dala

milhdo de délares para relatarem vulnerabilidades
por 9 de agosto de 2019

$300,000
$2650.000
$100.000
$150,000
$250,000

$150,000

$250,000

$500,000
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» Hackers éticos
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nniversidade

AACKIR

Desvende todos os segredos do submundo dos hackers

// Aprenda as mais modernas técnicas de invasao e defesa //
// Conheca os assuntos que um hacker deve dominar //
1/ Saiba tud 0 que & necessario para se proteger //

/1 Grade curricular completa do curso, com as disciplinas:
\Iulnerabili!lanes —Programacio - Psicologia Hacker — Redes
Sistemas Operacionais - Fundamentes Juridicos - Engenharia Social
Plataformas Microsoft, Unix e Apple - Laboratdrio de Redes — Hardware
Kernel Avancado - Atague, Defesa e Contra-ataque //
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e Hackers

» Hackers éticos

e Lamers

 Crackers
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MONITORE QUALQUER COMPUTADOR DE FORMA SEGURA E INVISIVEL
MONITORPAMENTO 100, INVISIVE]

DESCUBRA SEMHAS DO FACEBOOK, SKYPE, ORKUT, EMAIL E PAGIMAS ACESSADAS MA INTERMET

MONITORE DE FORMA SEGURA E INVISIVEL
OUAIOUER COMPUTADOR!

Tenha tranquilidade e confionca nos relacionamentos,
descwbra se o seu parceiro (a) estd lhe traindo, descubra senhos do
facebook, Orkut, Skype, descubra todas as conversas e fodos as pdginas
de internet acessadas no computador!

Vocé sabe o que seu tho ou funciondrio estd mnversundu na internet?
Vocé sobe quais sites eles visitam? O que estdo fazendo ne seu
computador? DESCUBRA HOJE!

NOSSO SOFTWARE E RECONHECIDO COMO UM DOS MELHORES PROGRAMAS DE MONITORAMENTO!
INDICADO POR ESPECIALISTAS EM SEGURANGA, TECNOLOGIA E MONITORAMENTO! PROGRAMA SEGURO E 100% CONFIAVEL

COMPRAR AGORA

el visal @2 o)) O & = K B & ES Ly @pagscga:r_‘o
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DINHEIRO | GAMNHA

e Hackers

GANHAR DINHEIRO NA INTERNET

TROCA DE LI | SHOPPING | DOWNLOADS | FALE CONOS

» Hackers éticos

Lamers

d CraCkerS Conquistar

Mulheres

Phreakers

Trackers

WEJA 05 RESULTADOS
NO SEU PROPRIO CORPOL
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] (JA HE NAVEGANDO | GANHE LENDO | DINHEIRO SITE |

iE VISIT

DINHEIRO WEB

Trabalho em casa

"Saiba porque pessoas comuns pelo mundo

estdo enriquecendo através do trabalho em

casa pela internet. Aprenda como tornar-se
um vencedor no mundo virtual™

Ganhe dinheiro na
internet com trabalho
em casa

A WEB possuil, aproximadamente J00
milhées de internautas, subindo esse nlimero a
cada minuto. Isso indica uma tarefa facil de se
conseguir uma fonte de renda extra na
internet. Ganhar dinheiro na internet,
ultimamente, verm sendo um trabalho
compensavel por muitos que estao utilizando-a
como uma maquina de fazer dinheiro e o
melhor fazendo todo trabalho em casa

BENEFICIOS DE GANHAR NA
INTERNET

Um belo dia vocé wvai dar um chute na
bunda do seu chefe.

Vocé terd tempo livre, ird se divertir, ira
viver a vida, visitar amigos, tomar um
café no vizinho, tirar um dia de lazer,
fazer exercicios, enfim, fazer o que
quiser, enguanto seus negocios nao
param de trabalhar para vocé 24 h ao
dia, 7 dias por semana.

Se vocé namora, terd mais tempo para
ficar com quem mais ama.

Podera prover de liberdade total sobre
todas as coisas. Pargunte a alguém que
teve sucesso na internet, se a vida nao &
uma beleza?

Podara viajar quando quiser, conhecer as
maravilhas desse universo.

Trabalho em casa

Pronto para comecar?
Cadastre-se agora para ter acesso a esta oportunidade!

ANUNCIOS

Veja
aqui!!!

ACESSEE
ASSINE AGORA!

Discover
Bomance...
Find Love!

JBIN AS LOW AS
$10.00 A MONTH!

= =OABRJ
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Grupo Poseidon

Alvos de Ataque da Boutique de
Malware Poseidon

Os alvos do grupo de ciberespionagem Poseidon

f Energia & cutros (L3 ] IrstitulcSes * Civminio * Ernpresas de ‘ |rekistria & Recursos naturss -ﬁ"‘-r'r\'--';n"..
seragos pubbcos Fmarceiras relag Bes publcas
2 midia

Estados Unidos
o

.
Inglés e Portugués F'I:H,'-I

A prrmesra cannpan ba
de cibefespioragerm am ’
Partugués (Brasi) @ realizada - .

Evoluindo suas
técnicas desde 2005,
mesmo tempo
em que esta ativo

© 2016 Hasperchy Lab KAS PEmi)r

*

Brasil

Prof. Alexandre Mattos g-’é OABRJ
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Crimes mais praticados

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de computadores, mediante violacao
indevida de mecanismo de seguranca ¢ com o fim de obter, adulterar ou destruir dados ou informacées sem

autorizacio expressa ou ticita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:

Pena - detencao, de 3 (trés) meses a 1 (um) ano, e multa.

Ex.: Acdo hacker, acdo cracker, envio de virus, cavalos de Troia, ransonware, vermes...

§ 3° Se da invasao resultar a obtencdo de contetido de comunicagdes eletronicas privadas, segredos comerciais ou
industriais, informacdes sigilosas, assim definidas em lei, ou o controle remoto nao autorizado do dispositivo invadido:
Pena - reclusao, de 6 (seis) meses a 2 (dois) anos, € multa, se a conduta ndo constitui crime mais grave.

Ex.: Ciber espionagem...

§ 5° Aumenta-se a pena de um ter¢o a metade se o crime for praticado contra:
IV - dirigente maximo da administracao direta e indireta federal, estadual, municipal ou do Distrito Federal.

Prof. Alexandre Mattos

INTERMACIONAL

Ana Luiza Vieira, do A7 L4 ] A A+
@ Z6ME/2019 - 0913 |Asusalizada e ZEMDS201S - DSH2T

Hackers que seriam funciondrios do Ministério de Seguranga do Estado da

China invadiram as redes de oito dos maiores provedores de servigos de
tecnologia do mundo para roubar segredos comerciais de seus clientes,

segundo fontes familiarizadas com os ataques. As invasdes foram reveladas

em detalhes nesta quarta-feira (26) pela agencia de noticias Reuters

0s ataques de hackers — gue teriam acontecido de forma continua entre os
anos de 2014 e 2017 — foram batizados de Cloud Hopper e sdo atribuidos a
China pelos Estados Unidos e seus aliadas ocidentais.

SZOABRJ
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Crimes mais praticados

Art. 266. Interromper ou perturbar servigo telegrafico, radiotelegrafico ou telefonico, impedir
ou dificultar-lhe o restabelecimento:

Pena - detenc¢ao, de 1 a 3 anos, ¢ multa.

§ 1° Incorre na mesma pena quem interrompe servigo telematico ou de informacido de
utilidade publica, ou impede ou dificulta-lhe o restabelecimento.

§ 2° Aplicam-se as penas em dobro se o crime € cometido por ocasido de calamidade publica.
Ex.: Pune a sabotagem informatica, os ataques do tipo DDoS (Distributed Denial of Service)

SITE DA ANATEL SOFRE ATAQUE DDOS. COMO DETECTAR ESSES
ATAQUES?
@ 4 de maio de 2016 & Taina Rodrigues

No dia 21 de abril, o site da Anatel (Agéncia Nacional de Telecomunicagdes) sofreu problemas de estabilidade, devido ao
alto volume de acessos, atingindo picos extremamente altos de trafego, chegando a dezenas de gigabits por segundo,
caracteristica de um ataque DDoS, também conhecido como ataque de negacéo de servigo. Um ataque DDoS tem como
objetivo tornar um servidor, um servigo ou uma infraestrutura indisponiveis ao sobrecarregar a largura banda do servidor
ou fazendo uso dos seus recursos até que estes se esgotem.

De acordo com o site Caiu, desde o dia 20 de abril a Anatel vinha recebendo ataques de DDoS que duraram varias horas,
e em alguns momentos alcangou picos de 40 gigabits. A maior parte dos acessos vinha de enderecos de IP
internacionais, o que indica que uma botnet tenha sido formada para atacar a Anatel.

Prof. Alexandre Mattos S OABRJ
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Cuidado para nao se tornar um criminoso

 Calunia: imputar falsamente a alguém fato definido como crime.

Art. 138 CP — pena de detencio de 6 meses a 2 anos e multa.

Ex.: boato eletronico sobre uma pessoa ou um colega de trabalho. Cyberbullying em
comunidades ou sites relacionamento.

2 .

Compartilha pessoal isso ® muita maldade

Gente esta van ela diz que tira fotos de Criangas de Graga
mais e menlira ela pega criangas e tira seus orgdos estava
no Rio de Janewo agora esta em Bh Betim e Contagem
ajude a espalhar a noticia para que as MAes Nad percam
seus filhos me ajudem a repassar principalmente pelo

| Wathsapp muito cundado

Pessoal, as falsas noticlas que estdo cirouwande nas midlias
sociais, refeante 8 sequastros @ vendas de criangas, as quas
estdo sendo stribuidas & empresa Bela Imagem & seus
funcionarios NAD SAO VERDADEIRAS!

A emprassa Bela :man;-em. @ uma empresh Beria atuante no
mercado & mals ¢ 5 ancs, fempre na rea ce fotogafla
Infant, pri‘-ﬂﬂﬂ'ziﬁﬂmﬁﬁ 205 pas, avo, padrinhos @ madrinhas
momantos da alegria ebermizacas abravis da folos.

Vanha conhsssr rosso trabalho

Prof. Alexandre Mattos S=O0OABRJ
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Cuidado para nao se tornar um criminoso

IMPORTUNAGAO SEXUAL

Art. 215-A. Praticar contra alguém e sem a sua anuéncia ato libidinoso com o objetivo de
satisfazer a propria lascivia ou a de terceiro:
Pena - reclusao, de 1 (um) a 5 (cinco) anos, se 0 ato ndo constitui crime mais grave.

Prof. Alexandre Mattos --_ i=OABRJ
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Cuidado para nao se tornar um criminoso

PORNOVINGANCA

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a venda,
distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio de comunicacio
de massa ou sistema de informatica ou telematica -, fotografia, video ou outro registro
audiovisual que contenha cena de estupro ou de estupro de vulneravel ou que faca apologia
ou induza a sua pratica, ou, sem o consentimento da vitima, cena de sexo, nudez ou
pornografia:

Pena - reclusao, de 1 (um) a 5 (cinco) anos, se o fato nao constitui crime mais grave.

§ 1° A pena é aumentada de 1/3 (um ter¢o) a 2/3 (dois tercos) se o crime ¢ praticado por
agente que mantém ou tenha mantido relagcao intima de afeto com a vitima ou com o fim
de vinganca ou humilhacao.

=OABRJ
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Cuidado para nao se tornar um criminoso

» Exercicio arbitrario das proprias razoes
Art. 345. Fazer justica pelas proprias maos...

Pena — de detencao de 15 dias a 1 mé€s ou multa, além da pena correspondente a violéncia.

r Jose de Abreu
S Cuando a genle acha que chegou ao fundo d

12 EducagBo recebe sugestdes do Alexandre Frotal Vo tomar nocul B Samanta Rose DEDO PEQUENO E SUA PIRANHA?
; # § QUANDO EU ENFIAVA NO SEU CUZINHO VC ADORAVA, SUA
HIFOCKITA!
: Curtir - &4 363
I e R B Samanta Rose ME FALA QUEM E DEDO PEQUENO AGORA
BE EMPIRANHA
i i i C 5198
@zehdeabreu Se eu fosse vc aprendia mais urtir - «5 1
respeitar as pessoas seu velho escroto. .. — Josélia Rodrigues Me esquece samanta em nome de jesus!

| oras - Curtir - 5 136

Samanta Rose Vou te arrebentar vadial

: 8. ha 3 horas - Curtir - #3178
Rodrigo. so uma duvida sua mulher ta cada dia mais gorda. e vc . = 2 i
pra ajeitar esse “ Joselia RDdflgUES VOU PROCESSAR VC!
= ] Curtir - &3 154

que na internet vcs defecam pelas m.
mente Ndo agu a meio tapa n
u & M3o aguenta 5 minutos em
quando tiver tempo livre faca algo produts para vc. PqQ pra vc se
preccupar com a vida dos outros a sua de estar uma mendal

@raphaelgodoy_ BB

5 ,
> " @ elleny__santos
F. o NAo vale nag esponder pe estes escro S N = — _ .

g:?:ﬁ?ﬁéﬁ?é&:ﬂfEur:i“mfés R Mais ja @ &) ??? Nem tirou o vestido do
casamento e ja ta cheia??? Aff. Nada contra
essazinha, mais sou muito fa dela ndo...., cada

3 £ . um no seu quadrado. Bjos de luz senhorita

@rodrigovilla®80 hahahahahahahaha... Vai-te tomar no cu, rapaz! Fontineli

Vou econo Far minhas palavras pg @raphaelgodoy__ j2 CreveL

por mim!

éj. ladyfontenelle

@elleny__santos Vai cuidar dos teus
remelentos, e volta pro teu quadrado que
Prof Alexandre MattOS definitivamente nao é aqui, sua filha de uma
. puta. Vai cuidar da tua vidinha de merda, sua
amarga do caralho, chifruda.
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Dados pessoais, o petroleo da atualidade

* Cyber Criminosos se especializaram em furtar informacoes pessoais, dados bancarios, etc

Alexandre

Alexandre Magalhdes de Mattos

Alexandre Magalhaes de Mattos — IDT - CPF

Alexandre Magalhaes de Mattos — IDT — CPF — Renda

« Cuidado com a EVASAO DE DADOS!

Jovem estelionataria - 22/05/07 — Jornal da Globo

Magra, jovem e bem falante, Kelly Samara dos Santos sabia escolher roupas de grife, hotéis caros e a companhia de
homens incautos nos bairros de luxo de Sao Paulo. A policia suspeita que ela vivia ha quatro anos de golpe em golpe, de
furto em furto — até ser presa nesta quarta-feira.

Jovem é presa acusada de ter aplicado golpes milionarios - 03/04/09 - Jornal da Globo
Foi presa numa boate carioca uma jovem que ficou conhecida em Sao Paulo aplicando golpes entre os bem-nascidos

da cidade.
Também no Rio, segundo a Policia, ndo faltaram homens ricos que acreditavam nas historias falsas contadas pela
moga.
Prof. Alexandre Mattos ==OABRJ
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Lei Geral de Protecao de Dados Pessoais

OBSERVACAO IMPORTANTE

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos niao autorizados ¢ de
situacOes acidentais ou ilicitas de destruicao, perda, alteracio, comunicacao ou qualquer
forma de tratamento inadequado ou ilicito.

Art. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das
fases do tratamento obriga-se a garantir a seguranca da informacao prevista nesta Lei em
relagdo aos dados pessoais, mesmo apoés o seu término.

Art. 52. Os agentes de tratamento de dados, em razdo das infragdes cometidas as
normas previstas nesta Lei, ficam sujeitos as seguintes sancées administrativas aplicaveis
pela autoridade nacional:

I - adverténcia, com indicacdo de prazo para ado¢do de medidas corretivas;

IT - multa simples, de at¢ 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os
tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por infracao;

IIT - multa diaria, observado o limite total a que se refere o inciso I1;

IV - publicizacio da infragdo apos devidamente apurada e confirmada a sua ocorréncia;

Prof. Alexandre Mattos OABRJ
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OBRIGADO PELA ATENCAO

OABRJ

www.portalbaw.com.br

Clicar na balanca de Direito e, no
Site de Direito do Portal, copiar
o material desejado.

pv alexandre.m.mattos@bol.com.br

m Alexandre M. Mattos

n /Alexandre M. Mattos

Material protegido pela Lei de Direitos Autorais. Registrado no EDA.

Prof. Alexandre Mattos OA B RJ



