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CIBER CRIMINALS 
O perigo mora ao lado 
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A Evolução dos Crimes da Era Digital 

Preocupações Iniciais: Furto ou Roubo físico 

Primeiros Crimes: Anos 1980 

 • Envio de e-mail falso de rede de supermercado 

 • Capitão ZAP (Ian Murphy) 
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Sujeito Ativo 

• Hackers 
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• Phreakers 

• Trackers 
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Grupo Poseidon 
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 Art. 154-A. Invadir dispositivo informático alheio, conectado ou não à rede de computadores, mediante violação 

indevida de mecanismo de segurança e com o fim de obter, adulterar ou destruir dados ou informações sem 

autorização expressa ou tácita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilícita: 

 Pena - detenção, de 3 (três) meses a 1 (um) ano, e multa. 

Ex.: Ação hacker, ação cracker, envio de vírus, cavalos de Troia, ransonware, vermes... 

Crimes mais praticados 

 § 3º Se da invasão resultar a obtenção de conteúdo de comunicações eletrônicas privadas, segredos comerciais ou 

industriais, informações sigilosas, assim definidas em lei, ou o controle remoto não autorizado do dispositivo invadido: 

 Pena - reclusão, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta não constitui crime mais grave. 

Ex.: Ciber espionagem... 

 § 5º Aumenta-se a pena de um terço à metade se o crime for praticado contra: 

 IV - dirigente máximo da administração direta e indireta federal, estadual, municipal ou do Distrito Federal.  
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 Art. 266.  Interromper ou perturbar serviço telegráfico, radiotelegráfico ou telefônico, impedir 

ou dificultar-lhe o restabelecimento: 

 Pena - detenção, de 1 a 3 anos, e multa. 

 § 1º Incorre na mesma pena quem interrompe serviço telemático ou de informação de 

utilidade pública, ou impede ou dificulta-lhe o restabelecimento. 

 § 2º Aplicam-se as penas em dobro se o crime é cometido por ocasião de calamidade pública. 

Ex.: Pune a sabotagem informática, os ataques do tipo DDoS (Distributed Denial of Service) 

Crimes mais praticados 
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• Calúnia: imputar falsamente a alguém fato definido como crime. 
 Art. 138 CP – pena de detenção de 6 meses a 2 anos e multa. 

 Ex.: boato eletrônico sobre uma pessoa ou um colega de trabalho. Cyberbullying em 

comunidades ou sites relacionamento. 

Cuidado para não se tornar um criminoso 
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IMPORTUNAÇÃO SEXUAL 
 

     Art. 215-A. Praticar contra alguém e sem a sua anuência ato libidinoso com o objetivo de 

satisfazer a própria lascívia ou a de terceiro: 

     Pena - reclusão, de 1 (um) a 5 (cinco) anos, se o ato não constitui crime mais grave. 

Cuidado para não se tornar um criminoso 
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PORNOVINGANÇA 
 

     Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor à venda, 

distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio de comunicação 

de massa ou sistema de informática ou telemática -, fotografia, vídeo ou outro registro 

audiovisual que contenha cena de estupro ou de estupro de vulnerável ou que faça apologia 

ou induza a sua prática, ou, sem o consentimento da vítima, cena de sexo, nudez ou 

pornografia: 

     Pena - reclusão, de 1 (um) a 5 (cinco) anos, se o fato não constitui crime mais grave. 

 

     § 1º A pena é aumentada de 1/3 (um terço) a 2/3 (dois terços) se o crime é praticado por 

agente que mantém ou tenha mantido relação íntima de afeto com a vítima ou com o fim 

de vingança ou humilhação. 

Cuidado para não se tornar um criminoso 
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Cuidado para não se tornar um criminoso 

• Exercício arbitrário das próprias razões 

 Art. 345. Fazer justiça pelas próprias mãos... 

 Pena – de detenção de 15 dias a 1 mês ou multa, além da pena correspondente à violência. 



Prof. Alexandre Mattos 

Dados pessoais, o petróleo da atualidade 

• Cyber Criminosos se especializaram em furtar informações pessoais, dados bancários, etc 

Alexandre 

Alexandre Magalhães de Mattos 

Alexandre Magalhães de Mattos – IDT - CPF 

Alexandre Magalhães de Mattos – IDT – CPF – Renda 

• Cuidado com a EVASÃO DE DADOS! 

Jovem estelionatária - 22/05/07 – Jornal da Globo 
 Magra, jovem e bem falante, Kelly Samara dos Santos sabia escolher roupas de grife, hotéis caros e a companhia de 

homens incautos nos bairros de luxo de São Paulo. A polícia suspeita que ela vivia há quatro anos de golpe em golpe, de 

furto em furto – até ser presa nesta quarta-feira. 

 
Jovem é presa acusada de ter aplicado golpes milionários - 03/04/09 - Jornal da Globo 
 Foi presa numa boate carioca uma jovem que ficou conhecida em São Paulo aplicando golpes entre os bem-nascidos 

da cidade. 

 Também no Rio, segundo a Polícia, não faltaram homens ricos que acreditavam nas histórias falsas contadas pela 

moça. 
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Lei Geral de Proteção de Dados Pessoais 

OBSERVAÇÃO IMPORTANTE 

 

 Art. 46. Os agentes de tratamento devem adotar medidas de segurança, técnicas e 

administrativas aptas a proteger os dados pessoais de acessos não autorizados e de 

situações acidentais ou ilícitas de destruição, perda, alteração, comunicação ou qualquer 

forma de tratamento inadequado ou ilícito. 

 Art. 52. Os agentes de tratamento de dados, em razão das infrações cometidas às 

normas previstas nesta Lei, ficam sujeitos às seguintes sanções administrativas aplicáveis 

pela autoridade nacional:  

     I - advertência, com indicação de prazo para adoção de medidas corretivas; 

     II - multa simples, de até 2% (dois por cento) do faturamento da pessoa jurídica de 

direito privado, grupo ou conglomerado no Brasil no seu último exercício, excluídos os 

tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhões de reais) por infração; 

     III - multa diária, observado o limite total a que se refere o inciso II; 

     IV - publicização da infração após devidamente apurada e confirmada a sua ocorrência; 

 Art. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das 

fases do tratamento obriga-se a garantir a segurança da informação prevista nesta Lei em 

relação aos dados pessoais, mesmo após o seu término. 
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OBRIGADO PELA ATENÇÃO 

BOM FINAL DE TARDE! 
 

www.portalbaw.com.br  
Clicar na balança de Direito e, no  
Site de Direito do Portal, copiar  
o material desejado. 

Material protegido pela Lei de Direitos Autorais. Registrado no EDA.  Material protegido pela Lei de Direitos Autorais. Registrado no EDA.  

alexandre.m.mattos@bol.com.br 
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